Al come scudo: applicazioni e sfide
nell'uso della Generative Al
per contrastare le minacce cyber

Security4Business

| 4edizione | 2025
Vincenzo 4 Marzo 2025
Calabro Milano

Funzionario alla Sicurezza CIS - Ministero dell’Interno
Professore a.c. di Tecnologie per la Sicurezza Informatica

1i<iM
[ | TALY®

DDDDDDD WLEDGE NETWORK




* opportunita della GenAl per migliorare la cyber resilience

* use cases diapplicazioni GenAl nel cyber security lifecycle
* rischidi sicurezza specifici della GenAl

* rischicorrelati all'utilizzo della GenAl nei processi aziendali
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La GenAl puo aiutare a migliorare la cyber resilience?

Fattori critici di insuccesso per la cyber resilience
Intensa digitalizzazione degli asset aziendali (critici e non)
Proliferazione dei dispositivi (desktop, mobile, embedded, OT, I10T)
Dipendenza dai fornitori di servizi o soluzioni digitali
Incremento della complessita/fragilita dei sistemi e dei dati
Estensione della superfice di attacco (edge e cloud)

Aumento delle minacce (in termini quantitativi e qualitativi)
Sofisticazione degli attacchi (in termini quantitativi e qualitativi)
Crescita della quantita dei dati da analizzare per la security
Incombenza derivante dalla compliance normativa e regolatoria
Carenza di esperti in cybersecurity (non stressati)

Fattori critici di successo della GenAl applicata alla cybersecurity?
* Identificare gli errori umani nella configurazione dei sistemi

« Aumentare l'efficienza delle attivita ripetitive di cybersecurity

* Limitare e gestire gli avvisi di cybersecurity

* Ridurreitempi di analisi e risposta alle minacce

* Identificare e prevedere le nuove minacce alla sicurezza informatica
Gestire la capacita del personale nella cybersecurity




Qual e il contributo concreto della GenAl?

Quando alimentiamo un modello di GenAl con i dati di
addestramento, apprende gli schemi, le strutture e le
relazioni sottostanti e crea una rappresentazione
compressa dei dati in uno spazio ad alta dimensionalita.

L’intelligenza artificiale generativa (GenAl) &
un sottoinsieme dell'intelligenza artificiale (Al) che
impiega l'apprendimento automatico e

le reti neurali profonde per analizzare grandi
serie di dati e creare risultati simili, ma nuovi,

simulando il ragionamento umano. Queste informazioni vengono poi elaborate per generare

nuovi risultati attraverso i modelli di GenAl, quali:

Variational Autoencoders (VAE)

/ \ Generative Adversarial Networks (GAN)
Diffusion Model

AL deterministica Transformer

AL Statistica

( basata su rego[e, D

In pratica, la GenAl puo assistere la cybersecurity a:
* Ridurre il rumore dei dati

* Rilevare anomalie

* Avvisare deirischi sui dati

Simulare attacchi

Mochine Le,o\ming




Use case per la cybersecurity

1. Previsione e prevenzione delle minacce

Ruolo della GenAl

Valutazione delle
minacce e delle
vulnerabilita

Ottimizzazione
della postura di
sicurezza

Convalida e
miglioramento
continuo

Aggregare, correlare e analizzare i dati sulle minacce per identificare i rischi emergenti
Automatizzare la scansione delle vulnerabilita e dare priorita ai punti deboli ad alto rischio
Prevedere i percorsi di attacco futuri e dare priorita alle azioni di mitigazione

Generare raccomandazioni attuabili per migliorare la sicurezza
Automatizzare l'assegnazione dei compiti, tracciare i progressi e segnalare i ritardi
Automatizzare le patch di sicurezza, gli aggiornamenti della configurazione e 'hardening del sistema

Analizzare l'impatto delle modifiche prima dell'implementazione per ridurre le interruzioni
Fornire avvisi e rapporti in tempo reale sulle minacce emergenti e sulle best practice
Monitoraggio continuo della sicurezza, generazione di report e monitoraggio dei progressi




Use case per la cybersecurity

2. Gestione delle minacce in tempo reale

Ruolo della GenAl

Rilevamento e .
analisi di incidenti .

Contenimento e

eradicazione .
Recupero e .
ripristino *

Apprendimento e
miglioramento
continuo

Rilevare anomalie e schemi sospetti in tempo reale
Distinguere le attivita dannose dalle anomalie benigne
Dare priorita agli incidenti in base alla gravita e al potenziale impatto sull'azienda

* Automatizzare le azioni di contenimento: isolare i sistemi, bloccare gli IP, mettere in quarantena i file

Analizzare il comportamento del malware e consigliare un contenimento mirato
Individuare i punti deboli del sistema e fornire indicazioni per la correzione

Assistere nel recupero dei dati e nel ripristino dei sistemi agli stati precedenti all'incidente
Monitoraggio della reinfezione o delle minacce persistenti dopo la bonifica

Affinare i modelli di minaccia e migliorare il rilevamento in base alle nuove minacce

Consigliare aggiornamenti alle policy di sicurezza e alle misure di hardening

Automatizzare le attivita, semplificate la risposta agli incidenti e integrare i suggerimenti dell'intelligenza
artificiale




3. Attivita post-incidente

Contenimento delle
minacce

Mitigazione e
recupero della
funzionalita

Revisione e
miglioramento
post-incidente

Use case per la cybersecurity . &

Raccomandare strategie di contenimento ottimali per limitare la diffusione degli attacchi

Identificare e disattivare gli account compromessi, bloccare gli IP sospetti e applicare i controlli di accesso
Fornire informazioni sulle capacita delle minacce informatiche, sui vettori di attacco e sugli indicatori di
compromissione (I0C)

Scoprire i percorsi di attacco, le lacune di sicurezza e acquisire conoscenze sulle tecniche
Suggerire la correzione delle vulnerabilita, rafforzare le configurazioni e migliorare le politiche di sicurezza
Assistere nel recupero dei dati, nel ripristino del sistema e nella convalida dell'integrita dei dati

Generare rapporti sugli incidenti, comprese le tempistiche, l'analisi degli attacchi e le azioni intraprese
Identificare le aree di miglioramento nel rilevamento, nel contenimento e nei processi

Migliorare i modelli delle minacce, i controlli di sicurezza e i playbook di risposta agli incidenti sulla base
dell'analisi post-incidente




Use case per la cybersecurity

4. Miglioramenti e adattamenti continui

Ruolo della GenAl

Raccolta e analisi .
dei dati .

Evoluzione e
automazione della

Aggregare e analizzare i dati provenienti da varie fonti per identificare le tendenze e i modelli
Automatizzare le valutazioni della sicurezza ed evidenziare le aree da migliorare
Generare simulazioni di phishing e monitorare le percentuali di clic e i comportamenti di segnalazione

Identificare i vettori di attacco emergenti e prevedere le minacce in base all'analisi delle tendenze

» Affinare i modelli di minaccia e migliorare l'accuratezza del rilevamento delle minacce in evoluzione

* Consigliare aggiornamenti dei criteri, modifiche alla configurazione e miglioramenti dei controlli di sicurezza

strategia .

Valutazione e
miglioramento
continuo .

Semplificare le operazioni con l'automazione e l'orchestrazione intelligente

Tracciare le metriche (ad esempio, tempo di rilevamento, tempo di riparazione, numero di incidenti) e fornire
informazioni utili all’improvement delle performance

Valutare e perfezionare continuamente i processi automatizzati per ottenere prestazioni ottimali

Fornire avvisi in tempo reale e informazioni utili al personale addetto alla sicurezza




Quant’e «safe» la GenAl per la cybersecurity?

L’output di un modello di GenAl € una previsione statistica generata utilizzando i dati forniti per ’addestramento;
pertanto, occorre che i dati per il training del modello siano quantitativamente e qualitativamente rilevanti.
Preferire soluzioni di cybersecurity con GenAl che indichino i modelli e i dati utilizzati per Uaddestramento

) . Meccanismi di feedback umani per perfezionare Uoutput
B Allineamento . . . :
oppure Sistemi di correzioni automatica

Operseurty of il teligencein Solidita Monitoraggio continuo del modello e del’ambiente
Applicazione costante degli aggiornamenti del modello
Trasparenza Raccogliere un feedback umano sull'interpretabilita

Effettuare penetration testing

Privacy/Breach .. ) i )
y Anonimizzazione dei dati

Bias/Pregiudizio Monitoraggio continuo delle prestazioni del modello

Compliance Recepire le prescrizioni normative e regolatorie




La GenAl e vulnerabile?

L'intelligenza artificiale generativa € integrata in sistemi IT/OT; pertanto,
e esposta alle cyber minacce e alle minacce specifiche dei sistemi GenAl.

Questi ultimi possono colpire obiettivi diversi e in momenti diversi.
Occorre includere queste minacce nelrisk assesment.
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Sensors Digital Data ML Model

Indirect poisoning Data injection Logic corruption
Data manipulation

Evasion attacks

Extraction Attacks

Inversion Attacks

Membership Inference

Minacce specifiche per GenAl

A\ MITRE

ATLAS

Adversarial Threat Landscape for
Artificial-Intelligence Systems

Contromisure specifiche per GenAl




Dov’e utilizzata la GenAl in azienda?

Dispositivi end user

Regolamento all’'uso corretto della GenAl
Alimentare la GenAl con dati proprletan
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