Criptovalute e le attivita illegali




Importanti precisazioni preliminari

Le Criptovalute sono qui per restare

]
2 \ Le Criptovalute sono un aspetto di Cyber Security
&

T

Le Criptovalute NON sono anonime
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ITALIA: le transazioni sono cresciute di oltre il 20%

Total value received, July '21 - June '22
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YoY growth in crypto transaction volume in top ten CNWE countries,
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ITALIA: identificato $403M di attivita illecite
e $598M ritenute rischiose
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Il primo reato é legato ad Entita Sanzionate con $73.71M
La categoria che e cresciuta di piu € quella dei furti di Criptovalute con $43.77M, ovvero +23.4% YoY
Ransomware resta un problema Nazionale piu che in altri Paesi, soprattutto per le PMI
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Attivita illecite: record di crimini che coinvolgono le Crypto

Total cryptocurrency value received by illicit addresses, 2017 - 2022
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Furti: gruppi legati alla Corea del Nord hanno battuto
ogni record
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Ransomware: un rischio crescente anche nel 2022,
molto interconnesso e concentrato

Top 5 ransomware strains by quarter, 2022
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Ransomware: “Hacktivism”

“WARNING"”

D The Conti Team is officially announcing a full support of Russian government. If any
body will decide to organize a cyberattack or any war activities against Russia, we a :
re going to use our all possible resources to strike back at the critical infrastructures

of an enemy.

m 2/25/2022 ® 39 0[0.00B]

Sventati attacchi informatici da #PoliziadiStato a @EurovisionGli hacker hanno provato a
infiltrarsi ma I'attivazione di una sala operativa h24 dedicata all’evento con personale
#CNAIPIC di #PoliziaPostale ha permesso di neutralizzare e respingere gli attacchi
#essercisempre pic.twitter.com/t4fKqaUKJH

— Polizia di Stato (@poliziadistato) May 15, 2022
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Riciclaggio: individuato $23.8B nel 2022
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I I,
Riciclaggio: principali destinazioni dei fondi illeciti

Destination of funds leaving illicit wallets, 2017-2022
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Darknet Markets: Hydra Market #1 operatore nel
mercato con $1.7B nel 2021

Top 25 darknet markets and fraud shops by revenue, 2022
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