
Trasformazione digitale
e sicurezza dell'IIoT

1

mw
Testo digitato
 Vincenzo Calabrò



“The internet of things 
(to be hacked)”

“Hooking up gadgets to the web promises huge 
benefits. But cyber security must not be an 
afterthought

A new phase is emerging: “the internet of things”: 
miniature computers embedded in objects and connecting 
them to the internet using wireless technology. 

These small, embedded computers at the centre of the 
internet of things do not have as much processing power 
or memory, so security software tends to be rudimentary. 

For the companies building the internet of things, its 
vulnerabilities could be costly. Tech firms will surely have 
to embrace higher standards.” 

[The Economist, 2014]

Anno 2014
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“A cyber-attack on an American 
water plant rattles nerves” 

Anno 2020

Nel 2020, qualcuno avvelena l’impianto idrico
di una città della Florida. La progressiva
digitalizzazione dell’infrastruttura l’ha resa
vulnerabile: l’attacco avviene a causa di un 
dipendente che installa TeamViewer.

Già nel 2020, ci sono più di 112.000 sistemi di 
controllo industriale aperti ad internet. 

Le 70.000 utilities idriche degli USA mettono su
reti digitali “with dramatic variations in capacity 
and sophistication”, e “remaining ill-prepared to 
defend their networks.”

Gli Stati comprendono che possono penetrare le 
infrastrutture critiche degli altri a basso costo.
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Industrial Internet of Things (IIoT) oggi
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Cyber-physical systems (CPS)

Cloud computing
Edge computing 
Big data analytics

Cybersecurity
Artificial intelligence

La Trasformazione Digitale:
Industrial Internet of Things (IIoT)
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Industrial IoT
direttrici di sviluppo

Based on proven and mature technologies
❑ applied AI
❑ advanced connectivity
❑ bioengineering
❑ cloud and edge computing 

Sustainability priorities 
❑ clean energy 
❑ sustainable consumption 
❑ mobility

Emerging
❑ industrializing machine learning 
❑ immersive-reality technologies 
❑ trust architectures and digital identity 
❑ next-generation software development 
❑ quantum technologies
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Industrial IoT
aree di intervento

❑ Business model

❑ Reputation

❑ Organizzazione

❑ Operations

❑ Technology

❑ Financials
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Industrial IoT
fattori critici

❑ Capacità

❑ Competenze

❑ Componenti
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Industrial IoT
fattori critici

❑ Capacità

Opere civili

Permessi, autorizzazioni

Interventi, installazioni e collaudi

❑ Competenze

❑ Componenti
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Industrial IoT
fattori critici

❑ Capacità

❑ Competenze

Data scientist

Cyber esperti

Esperti di Intelligenza Artificiale

Esperti di Firmware e Programmatori

❑ Componenti
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Industrial IoT
fattori critici

❑ Capacità

❑ Competenze

❑ Componenti

End of life

Disponibilità e tempi

Provenienza e controlli
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Un possibile approccio per contribuire a 
proteggere i dispositivi IIoT già in campo
Rilevare e correggere i firmware già a bordo:
❑ monitorare le versioni dei firmware dei device IIoT già esistenti, rilevando i firmware "non 

autorizzati" o mal gestiti;
❑ analizzare i firmware manomessi usando l’IA per riconoscere connessioni indesiderate o 

possibili exploit che potrebbero essere utilizzati per hackeraggi;
❑ eventualmente sostituire i firmware delle tipologie di dispositivi compromessi.
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Trasformazione Digitale Sostenibile
Convergenze e sinergie in atto

Italia e Unione Europea 
❑ Sinergie tra industria civile, difesa e spazio;
❑ Investimenti comuni in tecnologie breakthrough;
❑ Cloud/Edge, microprocessori, cyber security, AI, Quantum computing.

Civile e Difesa 
❑ Sinergie con le realtà civili che fanno innovazione tecnologica;
❑ Approccio “trasversale” per usare basi tecnologiche comuni 
❑ Sviluppo applicazioni civili, militari e duali. 

Pubblico e Privati 
❑ Coordinamento tra i soggetti pubblici coinvolti nella materia;
❑ Coinvolgimento dei privati del sistema produttivo nazionale; 
❑ Coinvolgimento del mondo dell’università e della ricerca. 
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Il mondo IOT: Multisettore
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Il mondo IOT: Multi-device

16



IoT Cyber Security
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IoT
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I numeri dell’IoT
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I numeri dell’IoT
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Principali
Applicazioni IoT 
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Perchè adottare l’IoT
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Le sfide dell’IoT
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Superficie d’attacco
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5 step per l’IOT Cybersecurity

1.

2.

3.

4.

5.
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AI IoT
L'obiettivo dell'AIoT è creare operazioni IoT più efficienti, migliorare le interazioni uomo-macchina e 
migliorare la gestione e l'analisi dei dati. (Artificial intelligent Internet of Things), in sostanza la 
combinazione fra un sistema di machine learning di intelligenza artificiale e l’infosfera degli oggetti 
connessi in rete IOT.
Sulla carta l’AIoT risolve l’operazione 1+1=3 ed è reciprocamente vantaggiosa per entrambi i tipi di 
tecnologia, in quanto l’AI aggiunge valore all’IoT attraverso le capacità di apprendimento automatico 
ed il miglioramento dei processi decisionali, mentre l’IoT aggiunge valore all’AI attraverso la 
connettività, la segnalazione e lo scambio di dati. L’AIoT può migliorare le aziende ed i loro servizi 
creando più valore dai dati generati dall’IoT.
Nei dispositivi AIoT, l’intelligenza artificiale è incorporata nei componenti dell’infrastruttura, tutti 
collegati tramite reti IoT.
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Grazie.
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